SILABD DE AUDITORIA Y SEGURIDAD INFORMATICA

INFORMACIGN GENERAL
PROGRAMA DE ESTUDIOS ADMINISTRACION DE CENTROS DE COMPUTO
MODULD Gestion del ciclo de vida de los servicios Help Desk
DOCENTE PERIODO ACADEMICO SEMESTRE HORAS SEMANA HORAS SEMESTRE
Magtr. Ing. Roland Kennet Echeverria Ibazeta PERIODO ACADEMICO: SEMESTRE: Il HORAS SEMANA: HORAS
2024 - 11 : 8 SEMESTRE: 128
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ALIDITORIA ¥ SEGLRIDAD TEORIA EPRI?IEI{][I;II][?A TOTAL TEORIA PR.l'\[:T}:[:mAmS TOTAL
INFORMATICA
3 2 ] B4 B4 128

PROPGSITO DE LA UNIDAD (Bué, cémao y para qué)

Brindar conceptos bésicos y fundamentales, metodologias y estandares internacionales actuales de la
seguridad de informacién y la auditoria de sistemas, desarrollando casos de estudio aplicando
estandares ya establecidos, promoviendo la practica de valores y la ética profesional dentro del
contexto de la asignatura.

Gestionar el rendimiento, configuracion, capacidad, vigencia tecnoldgica y contribucion en la

informética en una organizacion segun
normativas de seguridad vigente

UNIDAD DE COMPETENCIA entrega de valor de la infraestructura plataformas y servicios de TI, de acuerdo a su disefio,
especificaciones del fabricante, demanda del negocio y politicas de la organizacion.
CAPACIDAD TERMINAL INDICADORES DE LOGORD _ indicador de capacidad
Realizar auditorias 'y seguridad | Describe contexto de la auditoria de gestion de T considerando politicas y normas de seguridad

Comprueba aplicacion de la Auditoria de desarrollo de software considerando metodologias,
aplicaciones, satisfaccion de usuarios y control de procesos

Realiza contexto de la auditoria de base de datos integrando los niveles de acceso, identificacion y
efectos en la base de datos




II. ORGANIZACION DE ACTIVIDADES Y CONTENIDOS BASICOS

SEMANA ELEMENTO DE ACTIVIDADES DE CONTENIDOS MEDIDS Y HORAS

CAPACIDAD APRENDIZA.E CONCEPTUAL PROCEDIMENTAL ACTITUDINAL MATERIALES TEORIA PRACTICA
- . - Gmail
PEFUTTJE acélvaments y | . WhatsApp

0l Conocer principios Presentacitn y | o e | e Fvalta, analiza y define ES colaborador. - Presentaciones
bésicos de conocimientos previos mportancia de a aspectos de auditoria y BMUESra Interes por | power point.

19/08/24 \uditoria v seauridad  Breve reseia de ‘ auditoria en sonurided informética el estudio de auditorfay | - Material 8
~Iciara ¥ Seg W informética. . seguridad informatica. | didactico digital
informatica auditoria informética entregable

- Gmail
Importancia de o Evaliia los aspectos de la - WhatsApp
Definicitn de concepto. por sequridad de informacidn, o - Presentaciones

02 Canocer los aspectos de \dentificacidn sequridad de buenas practicas - Demuestra interés por | power point.

26/08/24 Seguridad de la autantificaniﬂ:de informacitn acceso y ries usI?jE los Er?iles 48 el estudio de seguridad _ 8
informacitin X i credenciales de usuario g P de informacion -_M,ate'rlal o

perfil de usuarios usuario didéctico digital
entregable
- Gmail
Participa activamente - WhatsApp
trabajando en equipoy | - Presentaciones
es colaborador. PowerPoint.
- Demuestra orden y
ili impi - Material
. Responsabilidades. limpieza de su zonade | - Material

03 ED”.DEEP' Analizary Admisibilidad de Define conocimientos de " - trabgjo. dlctjac“c; digital

07/09/% designar viBsqos sequridad de informacidn o Identifica las dimensiones | - Demuestra interés y entregable. 4 4
Responsabilidad y ' o y gestiones de sequridad | actitud critica al
auditarias sus dimensiones. obtener nuevos - Proyector

conocimientos. multimedia.
-aplica criterios de - Computadora.
dibujo eléctrico.
- Plumones,
pizarra acrilica.




SEMANA ELEMENTO DE ACTIVIDADES DE CONTENIDOS MEDIDS Y HORAS
CAPACIDAD APRENDIZAJE CONCEPTUAL PROCEDIMENTAL ACTITUDINAL MATERIALES TEORIA PRACTICA
- Gmail
Jopasctvamene | yrasag
- Presentaciones
C | es colaborador. PowerPoint
ategorfas principales , : - Demuestra orden y o
04 Conocer fundamentos  (de amenazas fisicas. Analiza las orincinles .épnﬂilrf:zzsd?izin;;h: s limpieza de su zona de di'c\i/;itt'iacr:)aldigital
09/09/24 sobre la Sequridad Controles de Princip . trabajo. bl 3 5
. o amenazas. controles de sequridad y _ tard entregable.
Fisica sequridad fisica . Demuestra interes y
Protegiendo datas proteccitn de datos. actitud critica al - Proyector
g ' obtener nuevos multimedia.
conocimientos. - Computadora.
- Plumones,
pizarra acrilica.
- Participa activamente | - Presentaciones
_— trabajando en equipo y PO'\‘;IVEVPQ':“-
Irewall. . . laborador. - ateria
: eConoce e identifica las €s co I
O Conocer fundamentos  Fltrado de paquetes. Metodologfas de deteccidn artes esenciales para la - Respeta las ideas de didactico digital
16/09/24 sobre la Métodos para fei d P tad e 5 sus compafieros. entregable. 4 4
Seguridad en la red deteccidn de e intrusiones seguridacenfare - Demuestra interés y - Proyector
intrusiones actitud critica al multimedia.
obtener nuevos - Computadora.
conocimientos.
Participa activamente - Presentaciones
Fortalecimiento del trabajando en equipoy | powerPoint.
es colaborador. _ ;
06 Conocer fundamentos Sistema Operativo. , , o Comprende, evalia y analiza | - Respeta las ideas de .I\/I’atgnal .
. Define la sequridad del . ) by didactico digital
23/09/24 sobre Seguridad del Muros de fuego de ) . |a seguridad del sistema sus comparieros. 3 5
. . : sistema operativo : S entregable.
sistema operativo software y deteccidn operativo - Demuestra interes y - Proyector
de intrusos de host actitud critica al multimedia
obtener nuevos '
conocimientos. Computadora
- Participa activamente | - Gmail
trabajando en equipo - WhatsApp
eReconoce la importancia de | es coJIaborador.q i - Presentaciones
07 Conocer los Estandares Define los estandares de implementacion de marcos | - Respeta las ideas de PowerPoint.
30/09/%4 de sequridad de IS0 177738, 150 20000 | seguridad de informacidn u esténdares de seguridad | sus compafieros. - Material 8
¢e segurc IS0 27000180 27000 | 1SO177794, IS0 20000 1S0 de informacidn en las - Demuestra interes y didactico digital
informacitn 27000130 27001 organizaciones. actitud critica al entregable.
obtener nuevos - Proyector
conocimientos. multimedia.

- Computadora.




SEMANA ELEMENTO DE ACTIVIDADES DE CONTENIDOS MEDIDOS Y HORAS
CAPACIDAD APRENDIZAJE CONCEPTUAL PROCEDIMENTAL ACTITUDINAL MATERIALES TEORIA PRACTICA
- Plumones,
pizarra acrilicay
mota.
Definir las partic _ - Gmail
. - t t t
Normativas de tragg.;‘\z‘z‘) 2?1 ':aﬂeg ® | - WhatsApp
. - - J QUIPOY | _ presentaciones
sequridad, fases I]Eﬁng las Normativas dg . _ es colaborador. PowerPoint.
p |y jegsinde | i b |« e gtytpiiag | s e | T
iti i d T Sea i X T didactico digital 3 5
0710/ 24 las F'IJ-|ItI[:E|S de segur?dad, plan de seguridad, medidas, identifica la importancia de | - Demuestra interes y entregable. g
sequridad seguridad, administradar de la implementacitn. actitud critica al - Proyector
medidas sequridad obtener nuevos Itimedi
e conocimientos. multimedia.
administrador de - Computadora.
seguridad
o ) - Presentaciones
- ParIICIpa activamente PowerPoint.
trabajando en equipoy | - Material
es colaborador. didéctico digital
Defirnir Cloud . . - Demuestra orden y entregable.
03 ) ) Comprende la importancia . limpieza de su zona de
14/10/24 Conocer el Cloud computing, estrategias y . ) | e[antidades. bai 3
oot . e gestionar riesgos en e P trabajo. - Provector 5
puting para tratar riesgos en . o Especificaciones. t y
cloud computing conocimientos. multimedia
la nube - Aplica las normas de '
seguridad, higiene - Computadora.
Industrial y cuidado del | - Plumones,
medio ambiente. pizarra acrilicay
mota.
- Presentaciones
Definir el plan de PowerPoint.
contingencias. Define el plan de Partici i ‘ - Material
0 Conocer el Plan de etapas, plan de contingencias, etapas, |dentifica, evalda, analiza y irat?;j;cr:gz Zf] ';qal;?sgi didactico digital
2/10/24 Contincencia recuperacian plan plan de recuperacitn define acciones del plan de es colaborador. entregable. 3 5
g de respaldos y plan de respaldos y plan | contingencias. - Proyector
plan de de emergencia multimedia.
emergencia - Computadora.
" - Participa activamente - Gmail
. - . i I . trabajando en equipo y - WhatsApp
98/10/24 E!ahurar una Matriz de []'Efll'llr‘ matriz de Elahu.r'admun' de una 0|dEI‘ItIfIEEI'EI[l';E|IZ.EI yeonoce | . olaborador. - Presentaciones 3 5
riesgo riesgos matriz de riesgos una matriz de riesgos - Demuestra interés y PowerPoint.

actitud critica al

- Material




SEMANA ELEMENTO DE ACTIVIDADES DE CONTENIDOS MEDIDS Y HORAS
CAPACIDAD APRENDIZAJE CONCEPTUAL PROCEDIMENTAL ACTITUDINAL MATERIALES TEORIA PRACTICA
obtener nuevos didactico digital
conocimientos. entregable.
- Proyector
multimedia.
- Computadora.
- Plumones,
pizarra acrilicay
mota.
- Gmail
- Participa activamente | - WhatsApp
trabajando en equipoy | - Presentaciones
es colaborador. PowerPoint.
- Demuestra orden y
limpieza de suzonade | - Material
12 Conucer aspectos del  Define el control Definir el control interno o|dentifica analiza el control trabajo. : didactico digital
4/11/2% Control interno y interno y auditoria cuditaria informética y i - Respeta las ideas de entregable. 3 5
auditoria informética  |informatica merno Sus companeros. - Proyector
- Demuestra interés y multimedia.
actitud critica al - Computadora.
obtener nuevos - Plumones,
conocimientos. pizarra acrilicay
mota.
- Participa activamente | - Gmail
trabajando en equipoy | - WhatsApp
efri clenaacitn d es colaborador. o Presegtat:iones
ETINIF planeacion de . . . Demuestra interés owerroint.
13 Conocer y definir el Plan  [auditoria, ambito de la Presentacin de Ios liagrama de Hujos . actitud critica al Y - Material
1711724 de auditoria auditoria en Procesos dE . sggmantadu por equipas d& | oprener nuevos didactico digital 3 >
formatica. mantenimiento correctivos camputo. conocimientos. entregable.
Respeta las ideas de - Proyector
sus comparieros. multimedia.
- Computadora.
- Demuestra interés y CIC; Sosc;gloem
14 Conocer el Peritaje Definir el peritaje , . ° Elah.nra. un plan de actitud critica al - Gmail
8/11/%4 informética informatic Perfil de profesional auditoria usando los obtener nuevos - WhatsA 3 5
conocimientos. Pp

criterios adecuados

- Presentaciones
PowerPoint.




SEMANA ELEMENTO DE ACTIVIDADES DE CONTENIDOS MEDIDS Y HORAS
CAPACIDAD APRENDIZAJE CONCEPTUAL PROCEDIMENTAL ACTITUDINAL MATERIALES TEORIA PRACTICA
- Material
didactico digital
entregable.
- Proyector
multimedia.
- Computadora.
Demuestra interés y - Material
I5 Analizar y conocer el iEJ?::n:?anlljuEnatlliturl’a Elabarar el informe de oflabora el informe de actitud critica al S:](:?gtft;)lflgltm
Informe de auditoria , MO8 Y 1 auditoria de acuerdo con Auditoria mediante la obtener nuevos gab'e. 2 6
20/11/24 el perfil de auditor de definid definid conocimientos - Proyector
sistemas. estructura deriniaa. estructura derinida. - : multimedia.
- Computadora.
- Material
¢ fticay su clasificacion | Define y clasifica los - Demuestra interésy | didactico digital
n Conocer la Eticay o resnEct a fas osuntas tiens can obvaliia, analiza y define actitud critica al entregable.
02/12/2% gestian de la sequridad Bestis pd | twalasTlv] sobre los asuntos ticosy | obtener nuevos - Proyector 3 5
informatica estion ce 1a respectoatas 1y 8 |a gestidn de la seguridad conocimientos. multimedia.
sequridad gestian de sequridad - Computadora.
17 . .,
09/12/%4 Retroalimentacidn
18 3
8/07/% Recuperacidn
lll. METODOLOGIA
PRESENCIAL
o Expositiva
o Plenaria

o Irabajo de grupo

o Demostrativa

NO PRESENCIAL

o Asincranica: WhatsApp. Correo Electranico, (Para trabajos encargados, cuestionarios, foros, evaluaciones, materiales u otra)

. EVALUACION

v" Evaluaciones cognoscitivas




v Evaluacicn actitudinal
v bvaluaciones Précticas
v" informes de trabajos encargados
V. CONDICIONES DE APROBACION
e [l calificativo minimo aprobatorio es [3.
e [n todos los casos |a fraccian 0.5, se considera como una unidad a favor del estudiante.
e i el estudiante obtuviera nota menor a 10, en todos los casos, repite la unidad didactica.
el estudiante que acumulara inasistencias injustificadas en nomero igual o mayo al 30%. del total de horas programadas en la UD, serd desaprobado automaticamente.
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e  http://www.iso27000.es/download/doc_iso27000 all.pdf
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La Banda de Shilcayo, Agosto del 2024



